


nternet er unusta! Piinlik videoklipp (reaalselt toimunud juhtumi'pohjal)

Internet on suhtluskeskkond nagu iga teinegi sinu elus, seega keh- Labiotsimise kaigus leiti 30-aastase mehe arvutist
tivad seal samad viisakusreeglid ja suhtlusnormid, mis iga paev ja CD-plaatidelt lastepornot, mille seas oli kaks

kehtima peaksid. Internetikeskkond ei taga ka Klippi, kus alla 14-aastane ttdruk katsub ennast
anontimsust, kuna kaik, mis sa seal teed voi veebikaamera ees. Klipi all oli ka tidruku stinni-
tles laed, salvestub automaatselt. kuupdev. Tudruk suudeti videoklipis tuvastada.

Samuti voib keegi sinu iles Tequ oli 11-aastase tidrukuga, kes ise enam
laetud pildi véi faili endale mone aasta tagust juhtumit hésti ei
imber kopeerida samal maletanud. Ta oli lihtsalt dhe
hetkel, kui sina selle Gles interneti-tuttava palvel end labi
laadisid. Nii jadb su pilt veebikaamera ndidanud. See
voi tekst igaveseks kellegi Klipp oli aga ringlusse Idinud ja
voora kitte ning sa ei tea, nludseks olid seda Klippi ndinud |

mis ta sellega edasi teeb. juba paljud. y/a




DASOOVILaV tegevus Internetis

Fotode valjapressimine (reaalselt toimunud juhtumi pohjal)

Mitmed tegevused internetis ei ole seadusega keelatud, kuid on
ebasoovitavad pohjusel, et need véivad tuua sulle suurt hingevalu,
kurvastust ja depressiooni, mille kéige hul-
lemas staadiumis void soovida isegi elust
lahkuda. Sellisteks tegevusteks on naiteks

enese paljalt voi pesus pildistamine ja

piltide internetti dles laadimine, aga ka

juhtumid, kus sind véidakse elektrooni-

liste vahenditega kiusata (nt tehakse sinu
fotost ,naljapilte’, saadetakse kiuslikke so-
numeid, kdstakse labi suhtlusportaalide

teha asju, mis sulle ei meeldi jne).

P
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Kahe tiidrukuga vanuses 16 ja 17 hakkas MSN-is suhtlema keegi isik,
kes pakkus t66d pesumodellina ning palus saata endast pesuvael foto-
sid. Tudrukud olid néus ja saatsid endast nii riietega kui ka pesus fotod.
Seejérel kiisis vooras, et ehk tahaks tiidrukud hakata talle ka aktifotosid
tegema. Uks tiidrukutest nbustus, kuna arvas, et aktipilt on kunstiline
ja nende piltide eest saab suurema summa raha. Vooras, kellele ta fo-
tod saatis, kinnitas, et alastifotod on ainult temale Glevaatamiseks ning
lubas, et neid fotosid ei saadeta kuhugi edasi.

Kui ttidruk oli saatnud endast moned alastifotod, hakkas vooras noud-
ma uusi pilte, kus oleks ka sobranna peal. Vodras saatis internetist
naidislinke, milliseid fotosid tiidrukud tegema peaksid.

Seejérel hakkas véodras uurima, kas ka sdbranna on ndus endast akti-
pilte saatma. Sobranna ei olnud nous. Siis riputas vooras pildid dles




rahvusvahelisele lehekdiljele ning kirjutas tidrukutele, et kui nad foto-
sid juurde ei saada, ndevad paljastavaid pilte kooli dppealajuhataja ja
teised tuttavad, kuna ta paneb pildid Ules rate.ee-sse ning veel mitme-
tele avalikele saitidele. Rohkem fotosid tiidrukud ei saatnud, kuid juh-
tum t6i neile palju pahandust, kuna vodras laadis pesuvéel pildistatud
tidrukute pildid toesti erinevatele internetilehekilgedele les.

Vaata ette!

© Ara tee internetis tegusid, mis voivad teisi solvata ja neid
kurvastadal

© Arajaga anonlitimsetes ja avalikes keskkondades enda kohta
isiklikku informatsiooni (elukoht, tdisnimi, telefoninumber jms)!

Q) Ara anna voorastele oma paroole, PIN-koode vms!
© Ara usalda juhututtavaid ja vooraid!

© Aralae tles alasti- voi napis riletuses pilte ja faile — ei endast ega
oma sopradest-tuttavatest!




bameeldiv kohtumine vooraga (reaalselt toimunud ju tumlp Ja

Tallinnas elav meesterahvas vottis internetiportaali kaudu ihendust
13-aastase poisiga, kes elas koos vanaemaga. Poiss oli portaali tles
pannud oma foto ja kontaktandmed. Suhtluse kdigus kurtis poiss me-
hele oma muresid ning palus raha saata. Mees saatiski. Seejdrel kutsus
mees poisi Tallinnasse killa ning saatis ka bussiraha. Poiss hakkas Tal-
linna vahet kdima ning oli néus olema raha eest mehega seksuaal-
kontaktis. Politseisse podrdus lapse vanaema, kellele tundusid kahtla-
sed lapse Tallinnas-kdigud ning suuremate rahasummade omamine.

Sama mees kontakteerus ka 12-aastase poisiga, kes oli oma kontakt-
andmed internetti Ules pannud, ning peale moningast suhtlemist
kutsus poissi killa. Poiss radkis loo vanematele dra, kes péérdusid po-
litseisse. Kuna mees oli poisile ka pildi saatnud (kiill ennast nooremaks
valetades), tundis poiss dra sama mehe. ‘




€ Teise inimese laimamine ja narrimine ning teiste teadmata tema
fotode tédtlemine voi nende teistele edasi saatmine.

€ Véora nime, andmete ja ndopildi kasutamine veebikeskkonnas.

) Nouda sinult erootiliste ja/véi pornograafiliste piltide saatmist voi
neid sulle saata, kui oled noorem kui 14-aastane.

) Seksuaalvahekorraks ettepaneku tegemine voi sellele
ahvatlemine, kui oled noorem kui 14-aastane.

@ Internetis tuleb sdilitada teisi austav ja teistest hooliv

suhtlusvorm. Nii nagu pariselus, kehtib ka internetis suht-
lemise kuldreegel: kaitu ja suhtle internetis nii, nagu
tahad, et sinuga internetis kaitutakse ja suheldakse!




VIIS on Kuberkiusamine!

Nouandeid kuberkiusamise Korra

© Ahistamine ja jlitamine erinevates portaalides.

© Isikliku informatsiooni ja saladuste levitamine.

© Teiste jaliendamine (kellegi teise nimel sénumite ja e-kirjade
saatmine, kommenteerimine).

@ Internetilehe (koduleht, suhtluskeskkond) loomine kaaslase tle
naermiseks, alavadristamiseks voi vaenu 6hutamiseks (libakontode
tegemine).

@ Ignoreerimine.

© Vooraste inimeste peksmise/Iddmise filmimine ja materjali
levitamine internetis, eesmargiks monitamine ja,naljatamine”
(happy slapping).

© Scimamine ja ahvardamine delate e-kirjade, tekstisénumite jne kaudu.

() Radgi juhtunust kellelegi, keda usaldad, kes toetab sind
ja oskab aidatal

@ Vaheta meiliaadress, sulge konto.

@ Kui oled ménel lehel véi portaalis, kus on vimalik teavitada
vadrkasutamisest (report abuse), siis kasuta seda voimalust.

@ Lopeta igasugune omapoolne suhtlemine kiusajaga: dra vasta,
blokeeri kasutaja, mine arvutist eemale jne.

@ siilita kindlasti ahvardavad SMSid ja e-kirjad, isegi siis, kui tahaksid
need igaveseks unustada — neid materjale saab hiljem asitéendina
kasutada.

@ Matle hoolikalt, millist informatsiooni sa enda kohta internetti iiles
paned - sa ei tea kunagj, kes ja kuidas seda kasutab.




Nouandeid kuberkiusamise Korra

KUhu poorauda’

(9 Aranita oma salasénu ega usalda voorastele oma
mobiilinumbrit.

@ Kuisanaed, et kedagi teist kiusatakse, siis toeta ja abista teda.

9 Métle enne, kui midagi internetis teed voi kellegi kohta postitad.
Mis sulle tundub hetkel naljakas, voib olla teisele solvav ning
veelgi enam — see voib olla seadusevastane!

@ Lopeta igasugune suhtlemine vodraga voi kiusajaga!
Radgi kellelegi juhtunust!

Blokeeri konto ja vooras suhtleja!

Tihti ei soovita internetis toimunu korral kohe politseisse poorduda,
vaid tahetakse juhtunut arutada neutraalse inimesega. Selline hea
véimalus on lasteabi telefon 116111.

Interneti vadrjuhtumite teemal voib p6drduda ka Tartu Laste Tugikes-
kusesse (tel 7 484 666) ja Tallinna Perekeskusesse (tel 6 556 970).

Kui asi on tosine, tuleb hendust votta lahima politseijaoskonnaga.
Vihjeid toimuvast on véimalik edastada ka politsei kodulehekiiljel
www.politsei.ee oleva meiliaadressi kaudu (saada vihje). Anontiim-
sete vihjete korral ei saa politsei sinuga ihendust votta ega olukorda
lahendama hakata, seega palun kirjuta sinna oma kontaktandmed.

Ennast aidates aitad ka teisi, kellel véib olla samasugune
probleem!




ulge abi otsida!

Infot interneti turvalisuse kohta leiad jargmistelt aadressidelt:

laste.arvutikaitse.ee
www.peremeedia.ee
www.koolirahu.eu
www.assapauk.ee
lapsnetis.eesti.ee
Voldik valmis Péhja Politseiprefektuuri algatusel koost6ds jargmiste partneritega:
Lastekaitse Liit, UNICEF, Microsoft Eesti, Sotsiaalministeerium, Tiigrihtippe SA,

Sertifitseerimiskeskus, Lasteabi telefon, Riigi Infostisteemide Arenduskeskus,
Vaata Maailma SA

POHJA POLITSEIPREFEKTUUR @




